Srodowiskowy Dom Samopomocy
ul 29 Listopacia 10
86-050 SOLFC KUJAWSKI
tel /fax 52 387 87 12

WP 554 2922060 ZARZADZENIE NR $DS.021.9.2023
KIEROWNIKA SRODOWISKOWEGO DOMU SAMOPOCY
W SOLCU KUJAWSKIM
Z DNIA 7 KWIETNIA 2023 r.

w sprawie: wprowadzenia Procedury ochrony danych osobowych na wypadek pracy zdalnej w
Srodowiskowym Domu Samopomocy w Solcu Kujawskim .

Na podstawie art. 67 ¢ § 1 ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy ( Dz.U. z 2022 r. poz. 1510)*
zarzadzam, co nastgpuje :
§1

Wprowadza sie Procedure ochrony danych osobowych przy pracy zdalnej w Srodowiskowym Domu
Samopomocy w Solcu Kujawskim, stanowigca zatacznik do niniejszego zarzadzenia.

§2
Zarzadzenie wchodzi w zycie z dniem podpisania.
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1 Zmiany: Dz.U. z 2022 r. poz. 1700, Dz.U. z 2022 r. poz. 2140, Dz.U. z 2023 r. poz. 240



v Dom Samopomocy

ul 29 Listopada 10
86-050 SOLEC KUJAWSKI
tel itax 52 387 87 12 Zatacznik -
NIP 554 292 29 68

Do Zarzadzenia Nr $D5.021.9.2023

Procedura ochrony danych osobowych

przetwarzanych podczas pracy zdalnej w Srodowiskowym Domu Samopomocy
w Solcu Kujawskim

Niniejsza Procedura okresla zasady bezpieczeristwa informacji i danych osobowych w trakcie

pracy zdalne;j.

1.

Pracodawca, przeprowadza instruktaz i szkolenie w tym zakresie dla Pracownikow
wykonujgcych prace zdalng.

Pracownicy podczas pracy zdalnej moga przetwarzaé dane osobowe tylko w celach
zwigzanych z wykonywaniem swoich obowigzkéw stuzbowych.

Pracownik w trakcie pracy zdalnej zobowigzany jest dbac¢ o bezpieczenstwo danych, ich
poufnoéc oraz integralnoéé. Na Pracowniku cigzy obowigzek dbatoéci o dobro zaktadu pracy
w przypadku postepowania z danymi osobowymi w trakcie pracy zdalne;.

Pracownik w miare mozliwosci zobowigzany jest do zmiany domyslnego hasta do
domowego routera oraz korzystania z VPN przy kontaktach stuzbowych.

Prowadzac stuzbowe rozmowy telefoniczne Pracownik zobowigzany jest do zachowania
poufnosci poprzez unikanie rozméw w obecnosci oséb postronnych oraz w miejscach, w
ktérych rozmowa moze by¢ styszalna przez osoby postronne.

Pracownik zobowigzany jest natychmiast powiadomi¢ AS|I oraz bezposredniego
przetozonego o jakimkolwiek incydencie zwigzanym z naruszeniem ochrony danych
osobowych, wyciekiem danych jak réwniez z zagubieniem dokumentacji papierowej lub
nosnika danych zawierajacych dane osobowe lub poufne informacje.

Pracownik zobowigzany jest natychmiast powiadomi¢ AS| oraz bezposredniego
przetozonego o kradziezy lub utracie powierzonego mu sprzetu w celu natychmiastowego

odtaczenia go od zasobdw sieciowych Pracodawcy.

Praca z danymi w obiegu elektronicznym

8

Instalowanie jakiegokolwiek oprogramowania na laptopie stuzbowym jest mozliwe tylko
przez AS| za zgodg i zgodnie z jego wytycznymi.

Na laptopie stuzbowym ani na telefonie stuzbowym nie moze by¢ instalowane zadne
nielegalne oprogramowanie.

Pracownik odpowiada za zabezpieczenie sprzetu stuzbowego przed dostgpem osdb
trzecich, a w szczegblnosci domownikow i dzieci.

Pracownik nie moze udostepniaé sprzetu stuzbowego do uzytku osobom trzecim, a w
szczegblnosci domownikom i dzieciom.
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Pracownik nie moze przechowywaé zadnych danych ani informacji na innych nosnikach niz
udostepnione mu przez Pracodawce.

Zabronione jest zapisywanie informacji i danych na dyskach komputeréw prywatnych.
Sprawy stuzbowe moga byé zatatwiane tylko i wytgcznie przy uzyciu laptopa stuzbowego
oraz telefonu stuzbowego.

Za zgoda Pracodawcy do potaczenia z siecig Pracodawcy Pracownik moze uzywac
prywatnego sprzetu (laptopa, komputera). Uprawnienia do podtfgczenia urzadzenia
niebedacego wtasnoscig Pracodawcy nadawane przez AS| sg jedynie na czas niezbgdny do
wykonania czynnosci, dla ktérych urzadzenie to ma by¢ podtaczone do sieci Pracodawcy.
Do komunikacji stuzbowej Pracownik moze wykorzystywaé jedynie stuzbowg skrzynke
pocztows.

Zabronione jest uruchamianie przekierowar wiadomosci ze stuzbowej skrzynki mailowej
na prywatna.

Zabronione jest korzystanie do celéw stuzbowych z komunikatoréw dostepnych w sieciach
i ustugach spotecznosciowych.

Pracownik nie moze korzystaé ze sprzetu stuzbowego w celach prywatnych.

Pracownik nie moze przechowywaé na laptopie ani telefonie stuzbowym plikéw
niezwigzanych z wykonywana praca lub jakichkolwiek innych plikéw lub programéw, ktére
nie posiadajg stosownej licencji.

Pracownik nie moze bez uzgodnienia z AS| instalowac na telefonie stuzbowym ani na
laptopie stuzbowym prywatnych aplikacji lub oprogramowania.

Pracownik odpowiada za ochrone powierzonego mu sprzetu sfuzbowego, nie moze
korzystaé z laptopa stuzbowego w miejscach publicznych.

Laptop stuzbowy oraz telefon stuzbowy chronione sg hastem, a laptopy dodatkowo sa
szyfrowane.

Pracownik nie moze taczy¢ sie z systemami i dyskami sieciowymi z innego sprzgtu niz sprzgt
stuzbowy.

Hasta do poczty elektronicznej oraz do uzywanych programéw i aplikacji nie powinny by¢
zapisywane przez przegladarke internetowa.

Przy wysytaniu wiadomoséci e-mail Pracownik zobowigzany jest kazdorazowo upewnic sie
co do poprawnosci wpisanych adreséw mailowych jej adresatow.

Pracownik zobowigzany jest do zwracania szczegdlnej uwagi na otrzymywane wiadomosci,
w tym do czytania doktadnie treéci, zwracania uwagi na adres nadawcy oraz linki w
wiadomosciach.

Pracownik nie moze przesyta¢ treéci podejrzanych, naruszajacych prawa wtasnosci
intelektualnej, zabronionych prawnie.

W przypadku wiadomosci zawierajacych dane osobowe lub inne informacje poufne
Pracownik zobowigzany jest umiescié je w zaszyfrowanym zatgczniku do wiadomosci.
Pracownik jest zobowigzany do ochrony zawartosci ekranu komputerowego przed
dostepem os6b postronnych.



24. W przypadku zauwazenia probleméw z funkcjonowaniem sprzetu stuzbowego Pracownik

natychmiast powinien je zgfosi¢ do ASI. W przypadku potrzeby konserwacji lub aktualizacji
oprogramowania na stuzbowym laptopie Pracownik ma obowigzek dostarczy¢ sprzgt do
ASI. W przypadku identyfikacji wirusa lub nieaktualnosci oprogramowania
antywirusowego konieczne jest natychmiastowe skontaktowanie sig z ASI.

Praca z dokumentami papierowymi

g

Wynoszenie dokumentacji papierowej z siedziby Pracodawcy powinno by¢ ograniczone do
niezbednego minimum. Pracodawca moze zezwoli¢c na korzystanie z dokumentac;ji
papierowe] zawierajacej dane osobowe oraz informacje poufne w trakcie pracy zdalnej
tylko w wyjatkowych sytuacjach. Generalng zasadg jest praca w obiegu elektronicznym.
W przypadku koniecznosci korzystania z dokumentacji papierowej poza siedziba
Pracodawcy w pierwsze] kolejnoéci nalezy rozwazyé wykonanie kopii dokumentacji, na
ktérej Pracownik bedzie pracowat. Kopie dokumentéw z danymi osobowymi oraz
informacjami poufnymi podlegaja takiej samej ochronie jak oryginaty.

Drukowanie dokumentéw na potrzeby pracy zdalnej nalezy ograniczy¢ do niezbednego
minimum. W przypadku dokumentéw zawierajacych dane osobowe nalezy dokonaé
anonimizacji danych.

Wydawane oryginaty dokumentéw na potrzeby pracy zdalnej podlegaja ewidencji przez
przetozonego.

Wynoszenie dokumentéw lub ich kopii powinno mieé¢ miejsce w zabezpieczonej aktowce,
stuzacej do przewozenia dokumentéw i w taki sposdb, aby byty niewidocznie dla osdb
trzecich.

Pracownik zobowigzany jest do odpowiedniego zabezpieczenia danych w miejscu
wykonywania pracy zdalnej — dokumenty i ich kopie powinny byé przechowywane w
zamykanych na klucz szufladach biurka lub szafach, nalezy zabezpieczy¢ dostep do nich
0s6b nieuprawnionych, w tym dzieci i domownikéw.

Po wykorzystaniu oryginatéw dokumentéw powinny one zosta¢ niezwtocznie zwrécone.
Zwrot dokumentéw powinien odbywaé sie na takich samych zasadach jak wynoszenie
dokumentéw — z zabezpieczonej aktéwce. Zwrot dokumentéw podlega odnotowaniu w
prowadzonej ewidencji.

Po wykorzystaniu kopii dokumentacji powinny one zosta¢ w catosci zniszczone. W
przypadku nieposiadania niszczarki o minimalnej klasie niszczenia P-3 w miejscu pracy
zdalnej Pracownik powinien on wykonane kopie zniszczy¢ niezwtocznie w siedzibie zaktadu
pracy.

Po zakoriczeniu pracy zdalnej Pracownik powinien bezwzglednie przestrzegac zasady
czystego biurka oraz innych zasad opisahych w Polityce Bezpieczenstwa Danych
Osobowych.



Postanowienia koricowe

Procedura wchodzi w zycie z dniem 7 kwietnia 2023 roku
W sprawach nieuregulowanych niniejszym dokumentem, znajdujg zastosowanie przepisy
obowigzujace w zakresie ochrony danych osobowych.

3. Oswiadczenie pracownika dot. procedury ochrony danych osobowych



Srodowiskowy Dom Samopomocy
ul 29 Listopacda 10
86-050 SOLEC KUJAWSKI
tel.fax 52 387 87 12
NIP 554 292 29 68

Zatgcznik nr 2

Do Zarzadzenia Nr $DS.021.9.2023

Oséwiadczenie pracownika w zwigzku z podjeciem pracy zdalnej

Pouczony o odpowiedzialnosci, odwiadczam, iz zapoznano mnie z przepisami dotyczgcymi
ochrony danych osobowych, w tym z postanowieniami Rozporzadzenia ogdlnego o ochronie
danych UE z dnia 27 kwietnia 2016 r. oraz procedurami wewngtrznymi obowigzujgcymi w tym
zakresie w tym réwniez z Procedurg ochrony danych osobowych przetwarzanych podczas
realizacji pracy zdalnej oraz zasadami pracy zdalnej i zobowiazuje sig do ich przestrzegania.

Dodatkowo, w zwigzku z ochrong danych osobowych podczas wykonywania pracy zdalnej
zobowigzuje sie do zabezpieczania dostepu do sprzetu stuzbowego oraz posiadanych danych i
informacji (w tym takze znajdujacych sie na nosnikach papierowych) przed osobami
postronnymi, w tym wspélnie ze mnga zamieszkujgcymi, oraz przed ich zniszczeniem.

Zobowiazuje sie przestrzegaé wszelkich wewngatrzzaktadowych procedur dotyczgcych ochrony
danych osobowych réwniez podczas wykonywania pracy zdalnej w miejscu zamieszkania lub
innym miejscu uzgodnionym z Pracodawcg oraz jestem zobowigzana do wykonywania pracy
zgodnie z trescig umowy taczacej mnie z Pracodaweca.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢
uznane za naruszenie przepiséw Ustawy o ochronie danych osobowych oraz Rozporzadzenia o
ochronie danych UE z dnia 27 kwietnia 2016 roku.

Ponadto zobowigzuje sie do:

1) pozostawania dyspozycyjnym dla Pracodawcy w ustalonych godzinach pracy i
przyjmowania do realizacji biezacych zadarh mi przekazywanych w ramach zakresu
moich obowigzkéw, w szczegdlnosci z wykorzystaniem Srodkéw komunikacji
elektroniczne;j,

2) biezacego informowania o wynikach mojej pracy oraz przedstawiania wynikéw moje;j
pracy Pracodawcy na zakofczenie pracy w kazdym dniu i przestanie mailem do
bezposredniego przetozonego.

3) potwierdzania obecno$ci w pracy w sposéb okreslony przez Pracodawce tj. poprzez
zalogowanie sie do systemu.

podpis odwiadczajgcego



